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Politica Anti-Spam

Cine suntem noi ?

Regia Autonoma de Distributie a Energiei Termice Bucuresti — ,RADET”, cu sediul in
Municipiul Bucuresti, str. Cavafii Vechi nr. 15, Sector 3, Cod postal 030254, inregistratd la
Registrul Comertului sub nr. J40/195/1991; Cod fiscal RO-361218; tel: 0372 148 000
(centrala), Fax: 0213 123 018, e-mail: relatii@radet.ro, unitate in insolventa - in insolvency -
en procedure collective, este administratorul celui mai mare sistem centralizat de
alimentare cu energie termica din Romania.

RADET Bucuresti abordeaza foarte serios politica Anti-Spam si a luat o serie de masuri
pentru a-si proteja clientii de efectele nocive ale corespondentei nedorite. Principalele
e-mail-uri pe care le primiti de la noi sunt strans legate de contul de client sau de
solutionarea unei cereri care ne-a fost adresata prin internediul site-ului nostru, prin
utilizarea formularului de contact, formularului de audiente ori chat-ului.

Noi respectam drepturile persoanelor cu care interactionam si ne asteptam ca fiecare
persoana care interactioneaza cu noi sa utilizaze sistemul de posta electronica (e-mail) in
acord cu prevederile legale in vigoare, pentru a nu crea disfunctionalititi retelei si
serverelor noastre.

Ce este Spam-ul ?

“SPAM-ul” poate fi definit ca fiind utilizarea abuzivd a unui sistem de mesagerie electronici
sau a unui sistem automatizat de procesare a datelor pentru a transmite mesaje electronice
catre o multitudine de destinatari in scopuri comerciale sau nelegale, fard acordul acestora.

Indiferent de suportul utilizat - e-mail, mesagerie instant, SMS, forum, motor de ciutare,
etc., precum si numdrul de mesaje trimise, spamarea este o practica ilegald care constd in
trimiterea unor mesaje comerciale nedorite si deranjante sau a unor mesaje care urmaresc
savarsirea unei fraude prin obtinerea de date confidentiale ale unor persoane, fir3
consimtamantul acestora.

Ce probleme poate cauza Spam-ul ?
Pierdere de timp: Pentru fiecare mesaj spam primit, trebuie sa alocati timp pentru a-l citi si

a-l elimina din cutia postala, ceea ce poate conduce la pierderi inutile de timp si riscati sa nu
cititi mesajele importante sau sa le cititi cu intarziere ori sa le stergeti din greseala.
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Continut inadecvat sau ofensator: Deoarece majoritatea spam-urilor sunt trimise la seturi
aleatoare de adrese de e-mail, este foarte probabil sa primiti mesaje ale caror continuturi va
sunt inadecvate sau ofensatoare.

Blocarea cdsutei postale: Daca primiti un numar mare de spam-uri casuta postala de e-mail
se aglomereaza si este posibil ca spatiul liber sa fie blocat si nu mai puteti primi mesaje noi.

Pierderea datelor personale: Folosind tehnici de inginerie sociald si prin diferite mijloace si
discursuri, impostorii incearca sa va pacaleasca si sa va convinga sd le furnizati informatii
despre dumneavoastrd ori va solicita s& intreprindeti o serie de actiuni, cum ar fi executarea
unui cod rau intentionat si accesarea de pagini false, pentru a obtine avantaje nejustificate.

Prejudicii: Dacd identitatea dumneavoastrd este furatd, puteti suferi pierderi financiare,
pierderea reputatiei si credibilitdtii. In plus, poate dura mult timp si poate fi destul de
epuizant pana cand veti putea remedia problemele cauzate de impostor.

Cum va protejati de Spam ?

Fiti vigilenti: Nu raspundeti mesajului spam daca considerati cd sursa acestuia nu este de
incredere, stergeti-l imediat din cutia postald, fard a-l deschide. Daca deschideti e-mail-ul
este posibil s3 confirmati adresa dumneavoastra de e-mail celor care v-au trimis spam-ul.

Evitati sa expediati adresa dumneavoastra de e-mail unui numar mare de persoane. Retineti
ca, dacd plasati e-mail-ul dumneavoastra pe o pagind web, robotii (web crawlers) o pot
include in lista de distributie a spam-ului.

Verificati link-urile: Tnainte de a deschide un link plasati cursorul pe acesta: URL-ul va aparea
in coltul stdng de jos al ecranului dumneavoastrd. Daca aveti suspiciunea ca link-ul respectiv

nu deschide pagina dorita, nu faceti click, ci scrieti adresa in bara browser-ului.

Aplicati legea: Puteti recurge la mijloace legale pentru a va proteja viata privata. Daca

a credibititatii puteti depune o ptangere, in format electro au clasic, fa—ad Jtord
server-ului prin care se face traficul de spam-uri, la administratorul site-ului utilizat de
spammer sau la Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal. Este important a se atasa plangerii si antetul mesajului primit pentru a ajunge la

identificarea spammer-ului in vederea atragerii rdspunderii lui, potrivit legii.
Ce este 0 comunicare comerciala ?

Textul articolului 1 punctul 8 din Legea nr. 365/2002 (r2) privind comertul electronic
defineste notiunea “comunicare comerciald” ca fiind orice forma de comunicare destinatd
s& promoveze, direct sau indirect, produsele, serviciile, imaginea, numele ori denumirea,
firma sau emblema unui comerciant ori membru al unei profesii reglementate.
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Nu constituie prin ele insele comunicari comerciale urmatoarele: informatiile permitand
accesul direct la activitatea unei persoane fizice sau juridice, in special pe nume de domeniu
sau o adresa de posta electronica, comunicdrile legate de produsele, serviciile, imaginea,
numele ori marcile unei persoane fizice sau juridice, efectuate de un tert independent fatd
de persoana in cauzd, mai ales atunci cand sunt realizate cu titlu gratuit.

Ce conditii ar trebui sa indeplineasca o comunicare comerciald pentru a fi legald ?
Potrivit aricolului 12 din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice si articolului 6 din Legea nr.
365/2002 privind comertul electronic este interzisa efectuarea de comuniciri comerciale
prin utilizarea unor sisteme automate de apelare si comunicare, prin fax sau posti
electronica sau orice altd metodd care foloseste servicii de comunicatii electronice destinate
publicului, cu exceptia cazului in care destinatarul vizat si-a exprimat, in prealabil, in mod
expres consimtamantul pentru a primi asemenea comunicari.

Comunicarile comerciale trebuie sa respecte urmatoarele conditii:

A. Subiectul mesajului transmis prin posta electronica, care constituie comunicari
comerciale, trebuie sd inceapa cu cuvantul “PUBLICITATE”, scris cu majuscule.

B. Subiectul mesajului transmis prin posta electronica, care constituie comuniciri
comerciale, ar trebui sa inceapa cu cuvantul “PUBLICITATE”, scris cu majuscule.

C. Comunicarile comerciale ar trebui sa cuprinda cel putin urmdtoarele informatii
referitoare la persoana in numele cireia sunt facute:

a) numele sau denumirea completa;

b) codul numeric personal sau codul unic de inregistrare, dupa caz;
c) domiciliul sau sediul;

d) numerele de telefon si fax;

e) adresa de postd electronica.

D.  Comunicarile comerciale care constituie un serviciu al societatii informationale sau o
parte a acestuia, in masura in care sunt permise, ar trebui sa respecte cel putin
urmatoarele conditii:

a) sa fie clar identificabile ca atare;

b) persoana fizicd sau juridica in numele careia sunt facute sa fie clar identificat3;

c) ofertele promotionale, precum reducerile, premiile si cadourile, sa fie clar
identificabile, iar conditiile care trebuie indeplinite pentru obtinerea lor si fie
usor accesibile si clar prezentate;

d) competitiile si jocurile promotionale sa fie clar identificabile ca atare, iar
conditiile de participare sa fie usor accesibile si clar prezentate;

e) orice alte conditii impuse prin dispozitiile legale in vigoare.
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Ce ar trebui sa faceti pentru a primi comunicari comerciale ?

Pentru a primi comunicari comerciale ar trebui sda vd exprimati in mod expres
consimtdmantul, anterior primirii unei asemenea comunicdri. Consimtamantul poate fi
obtinut in orice forma si poate fi probat cu orice mijloc de proba. Sarcina probei revine
furnizorului de servicii.

Consimtamantul comunicat printr-un mesaj transmis prin posta electronica este valabil
exprimat dacd sunt indeplinite cumulativ urmatoarele conditii:

a) este expediat din cutia postald in care destinatarul doreste sa primeasca
comunicarile comerciale;

b) subiectul mesajului este format din concatenarea textului ,ACCEPT COMUNICARI
COMERCIALE DIN PARTEA”, scris cu majuscule, si numele sau denumirea
persoanei in numele careia se vor transmite comunicdrile comerciale.

Ce ar trebui sa faceti pentru a nu mai primi comunicari comerciale ?

Tn cazul in care nu mai doriti s& primiti comunicdri comerciale ar trebui sa va retrageti
consimtamantul. Consimtamantul poate fi revocat prin simpla notificare a furnizorului. n
cazul comunicérilor comerciale efectuate prin intermediul postei electronice, notificarea ar
trebui transmisa furnizorului din cutia postala in care ati primit comunicarea, cu mesajul
format din concatenarea textului “NU MAI DORESC SA PRIMESC COMUNICARI
COMERCIALE”, scris cu majuscule, si numele sau denumirea persoanei care fsi retrage
consimtamantul.

Furnizorul are obligatia de a implementa o procedura gratuita, accesibild inclusiv prin
mijloace electronice, prin care destinatarul sa poatd sa isi revoce consimtamantul.

Revocarea consimtamantului prin mijloace electronice trebuie sa-si producd efectele in cel
mult 48 de ore de la initierea procedurii.

Ce masuri am luat la nivel de organizatie pentru a va proteja de Spam ?

Pentru a respecta drepturile persoanelor cu care interactionam prin intermediul postei
electronice (e-mail) am luat urmatoarele masuri:

a) trimitem comunicari comerciale prin intermediul postei electronice numai acelor
destinatari care si-au exprimat, in prealabil, consimtdamantul in mod expres
pentru primirea unor astfel de mesaje;

b) nu cumparam si nu inchiriem liste de contacte de la o parte tert3a;

c) nu adaugam adrese de e-mail in baza noastra de date existentd dacd nu au fost
obtinute direct de la persoanele care si-au dat in mod explicit consimtamantul;

d) nu trimitem mesaje catre o lista publica de adrese de e-mail;

e) nu colectam adrese de e-mail de pe Internet.
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Ce consecinte pot aparea daca ne timiteti un mesaj Spam ?

Dacd prin transmiterea unui mesaj spam apar disfunctionalitati ale retelei si serverelor
noastre, organizatia va bloca sursa mesajului spam si, dupd caz, va depune o plangere la
administratorul server-ului prin care se face traficul de spam-uri, la administratorul site-ului
utilizat de spammer si la Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu
Caracter Personal.

Tn cazul in care spammer-ul care ne produce prejudicii de imagine sau pagube financiare
este identificat, organizatia se va adresa organelor legii competente pentru a atrage
raspunderea civild si/sau penala a acestuia, potrivit legii.

Nerespectarea prezentei Politici de catre angajatii nostrii poate conduce la atragerea
raspunderii lor disciplinare, patrimoniale, civile si/sau penale, dup3 caz.

Prevederile prezentei Politici se intregesc cu cele cuprinse in legislatia securit&tii informatiei
si protectiei datelor cu caracter personal aplicabild la nivel European si la nivel national si cu
celelalte politici si proceduri emise de organizatie in domeniul securitatii informatiei si
protectiei datelor cu caracter personal.

Politica Anti-spam va fi adusa la cunostinta tuturor angajatilor, clientilor, partenerilor de
afaceri si tertilor prin publicarea ei pe paginile de internet https://www.radet.ro/ si
http://intranet.radet.ro/ la sectiunea ,Protectia datelor”.

Prezenta Politica Anti-spam a fost aprobata prin Decizia Administratorului Special al RADET
Bucuresti.

RADET Bucuresti,
Operator de date cu caracter personal
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